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11eses vorirags

1. Sicherheit erhéhen
* - in Webbrowser

e - und durch Software-Updates
2. Sicherung unter Windows 7
- Backup

e Verschiedene Webbrowser

* Heute ist es jedem liberlassen welchen
Webbrowser man nutzt.

* Wichtig ist nur, dass der Webbrowser
auf dem aktuellsten Stand ist.




21.06.2011

Netzwerk @

PC E&Lﬂ'@

Baden- Wiirttemberg

e Erweiterungen im Webbrowser konnen
Sicherheitsprobleme bringen!

(Add-ons)

e Daher: Priifen Sie die Tauglichkeit der
Erweiterung z.B. anhand der
Kommentare anderer.

* Im Zweifelsfall verzichten Sie besser
auf die Installation.

Netzwerk @

Pﬂ Ea’r‘s'['a’t'@

Baden- Wiirttemberg

* Der Webbrowser Mozilla Firefox zeichnet
sich durch seine Erweiterbarkeit aus.

* Es gibt dabei auch Erweiterungen die die
Sicherheit erhéhen kdnnen.

* Die Erweiterung: No Script unterbindet JavaScript
. Wot weist auf Abzocke hin.
° AdBlock blendet Werbung aus

* Vorsicht: Manche Erweiterungen kosten Geld.




ohilene Add-ons 32 Firelox Add-ons - Windows Intemet Explores
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T FUNKTIONEN MOEBILE ADD-ONS HILFE UBER MOZILLA ADD-ONS
Firefox

Registrieren Sie sich neu oder melden §
@ ADD-ONS [ s

Firefox Add-ons = Emplohiene Add-ons

. Empfohlene Add-ons

Datenschutz & Sicherheit Hier sind ein paar unserer bevorzugten Add-ons, die [hnen bei den ersten Schritten helfen, um Fj
Your Firefox, um jede Woche andere nitzliche Add-ons kennen zu lernen!

Kategorien

Download-Verwaltung

Einkaufen

Fotos, Musik und Videos Ciuvo - Automatischer Preisvergleich im Browser
und B hrichtis von Ciuvo

Lesezeichen

Mit Ciuvo findest du immer den besten Preis fir dein gesuchtes Produkt.

RSS-Feeds, Nachrichten & Bloggen und Videos direkt in deinem Browser

Spiele und Unterhaltung

Sprachwerkzeuge
Tabs LastPass
von LastPass
T hen und o ich
Webentwicklung LastPass ist ein iger Passwor der dein Web-B h
I are und sicherer macht und |E Firefox,Safari, Chrome, Opera unterstitzt.
Personas _ .
Plugins 'Of Form History Control .

von Stephan Mahieu
Sammlungen

 Friiher waren Disketten und CDs das
Haupteinfallstor fiir Schadcodes.

e Heute E-Mails und Sticks und uiber das
Internet geladene Programme
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* Im Alltag:

. Online-Shops

. Online-Bezahlsysteme
. Online-Banking

* Das sind attraktive Ziele fiir Angreifer

* Bei Dateniibertragung mit personenbezogenen
Daten auf Verschliisselung achten!

* Richtige Adresse.

e Merkmal: Schlosssymbol, & Kreiss...
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e Zunachst ist das Update von Windows
am wichtigsten.

e Am besten sollte es automatisch
erfolgen.

* Microsoft Office kann im gleichen Zug
mit aktualisiert werden.

* Genauso wichtig sind Updates fiir den
Webbrowser

e Dabei diurfen Browser-Erweiterungen, Flash-
Player, Java und Adobe Reader nicht
vergessen werden.

e Doch auch jedes andere Programm, das auf
das Internet zugreift, muss aktuell gehalten

e ]
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o Kennwort = FEe
¢ Fi'e““ ‘ Windows-Firewall

» Aktuellen Virenscanner

e Was kann man tun, um bei Stérungen und
Datenverluste zu vermeiden?

* Arbeitsdatei speichern
e Arbeitsdateien extern sichern

e Backup



ﬁ Speichern unter

E Speichern

en = In Biblioth L ~  Frolgeben fir = fronnen  Neuer Ordoar

= RREEBREELLE

2 Zuletzt besucht
e

= BB E R P BT i
- Dolamente Gesannte Gespeicher  Kontakte Links 9"‘:.';2"" w_ﬁo_e mu Readme 5o
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* Heutzutage lagern vielerlei Daten auf
Computern: Unwichtiges, wichtiges und
Unwiederbringliches.

* Eine Festplatte kann aber jederzeit ausfallen.

e Ohne Backup sind die Daten verloren.

* Idealerweise geschieht die Sicherung der
Daten automatisch und die Riicksicherung
transparent.

* Hauptsache ist, das Backup geschieht
regelmaRig.
» Genauso wichtig ist, dass Sie im Notfall

SSEr 1€ Al K CKSICINerung tunxKuonie
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« Schritt fiir Schritt Anleitung zum Windows 7
Backup

* Windows Systemsteuerung N
e Sichern und Wiederherstellen Yy Sihemund

* Sicherung einrichten. Wenn man diesen
Punkt anklickt startet der Assistent.

e ...wird zuerst nach dem Verzeichnis gefragt,
in dem Windows 7 Backup gespeichert
werden soll. Hier gibt es drei Moglichkeiten:

e Eingebundene Festplatten (interne und
externe Festplatten)

e Der Blueray- oder DVD-Brenner

et
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() 49 Schenng anschten

S ——— .

‘Wahlen Sie das Verzeichnis aus, in dem Sie die Sicherung speichern méchten. Netzwerkadresse auswihlen
i o einer Festpl hern. Ehiicien G e gaah] || i
s Seherunozel} - ot For Windows-Sich it ooy
Skherng speichem et |
g USE (E) (Emplhlen] W0GE  INOGE . _mm‘*
.# Beispael: \\Server Freigabe
DR Lanfwerk (F)
Hetrweskanmeldeindormationen
p wil g
your backup. ¥ituch credeninls showld Lenter!
Benutzemame: ademin
- I
=] =
|
G Ca)

© tpzomy e e e

‘Welche Daten méchten Sie sichemn?

8 huswahldurch Windows (empfhlen) | eren e de i von g S
In B ol chary Wandow 1 1] e
werden geichert, Zudem wird *«amﬁmwh%
i s o ] I 18, Daten Fir neu erstelite Benutzer sichem -
4 Tl Tim - Bibbotheken

Sie kaneren Bikbotheken urd Crdner auswablen und lestlegen, cb in die Sicherung ein
e o .
t i Bider Bithcthek L

[ Include a gystem image of drives: Windaws7 (C)
fin id it e Kegie der 100 i on Wind ichen Laubwerke. Es Eane
den Ci " el !
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¢ Sicherung cinrichien . I = Syt

= g .

Surtel e tigene Dateien sihem odes wiederberstelios
Wie oft méchten Sie Sicherungen erstellen? sden

§ Lot ettt
PR W ; icharung ganal desn it o Ve ) -
festgelegten Zeitplan Rinzgefoge. § Sytmatild entelen R

% sommauaanessn 0 B v R B
[ Sichenung auf Basis sines Zeitplans ausfihren (empfohlen) B Gt dr Scbemng: 61,04 B
§ipnbapis: wensen

s

Micste Siherang: 22 0652011 19:00

Tag der Si - Lt Schergr  1.05.2001 110
' L

3. Sichern und

e Zuerst geht man in die Fiss L e

Systemsteuerung

* Nach Dateien suchen, zum Beispiel letzte
Woche.

* Nun Unterordner auswahlen, welche zurtck
gesichert werden sollen.
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ie diese zurtick sichern wollen.
e 1. Ursprungsort
e 2. An folgenden Ort
* Nun auf Wiederherstellen

* Windows bestatigt nun Dateien
wiederhergestellt zu haben.

* Das Festplatten IMAGE
e Paragon oder Acronis
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i

onis True Image
2010 Plus Pack

WWW . ACILONIS.DE

Acronis® True Image

Home 2010 Plus Pack
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Was méchten Sie tun?

.. Backup
4= Lautwerkn | Datwien und Verzechnisss

Recovery

i Lutedpie | Datwen und Vorzeenmse

ElFustpinm ©
EIENTFS (volume) (0)
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¥ papelchaIbe Jelef 1 b5a0MIdd 21.011007.
& Bader Mmooy

¥ consg 21.01 1007
& DESKSCAN mos100T
& Eigene Bace 21011007

mosi008
# Exgene eBooks o007
& Exgene Murk 21.m 1007

Driktarbiact up b

Deleayn  Sackup-Archns 1)

bonnen Shes sber m cen Dpacnen andem

- Zusammentassung

Aktonan

Zahl der Aksonen 2

1 Pammonsabbild erstellon
Festplane 1

2. Pamitionsstruktur sichem
Fespinne 1
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O mbrmmitatl (s engdohlan)
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i Ay et s il e g s it s et Ausshibangin des
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C O Duterenhiel

= el iy wit 1 .
[TeSprepe— i § o VoiHchug i
Tanshs antstunlion sdhrisentionlles Elo bagrs

Tiel D' WMemBackup b

1 von 2 - Parihonsabbild arstellen
-—

= Hengnedatven des Computers, sobald "Backup®
“sbgeschiossen it

| avoechen |
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* Sie haben nun eine vollstandige Kopie
Ilhrer Festplatte.

Was méchten Sie tun?

__& Backup
Lautwerke | Dutessn und Verzechninse

4. Pocovery

16" | autiygn | Dntasan ind Verzechisse
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e Vielen herzlichen Dank,

* Ich hoffe, es war fur Sie hilfreich
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